Aufbau einer krankenkassentbergreifenden GKV-Routinedatenbank
— Lessons Learned
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Hintergrund: CoRe-Net ist ein BMBF geftrdertes Kompetenznetzwerk (FKZ:
01GY1606) mit dem Ziel die Forschung und Versorgungspraxis in Koéln naher
zusammen zu bringen. Hierzu werden Strukturen geschaffen, die den Aus-
tausch untereinander fordern und dariber neue, innovative Versor-
gungs(forschungs)projekte fuir den Raum Koln erméglichen. CoRe-Net ist in-
haltlich angelehnt an das value-based-healthcare Konzept nach Porter und so-
mit auf die Umgestaltung von Versorgungsprozessen und -strukturen hin zu
mehr Patientenzentrierung bei gleichzeitigem Kostenbewusstsein fokussiert. Im
Rahmen dieses Projektes wird Kéln zu einer Modellregion fur die Versorgungs-
forschung. Ein Pfeiler dieser neu zu schaffenden Struktur ist die einzigartige
Datenbank fur Kdln die aufgebaut wird. Diese beinhaltet u.a. krankenkassen-
Ubergreifende GKV Routinedaten, Sozialdaten und Primardaten.

Ziel: Dieser Datensatz soll GKV-Daten 5 Jahre retrospektiv und tber die ge-
samte Projektlaufzeit (geplant bis zu 15 Jahren) beinhalten. Hierzu liefern die
kooperierenden Krankenkassen jahrlich Daten fur die in Kdln gemeldeten Ver-
sicherten. Anhand dieser Datenbank, die krankenkassenubergreifend Daten,
auch Uber die internen Loschfristen der einzelnen Krankenkassen hinaus, bein-
haltet, wird es moglich sein, die Versorgung in Koln tUber langere Zeitraume zu
analysieren und die langfristigen Auswirkungen von regionalen Interventionen
zu evaluieren.

Methodisches Kernproblem: Um einen Datenbestand Uber die Léschfristen der
einzelnen Kassen hinaus aufzubauen, ist es notwendig den in der Datenbank
befindlichen alten Datenbestand jahrlich um die aktuelle Datenlieferung der
Kassen zu erweitern. Hierzu missen die Daten von den Krankenkassen uber
die Zeit mit dem krankenkassenspezifischen identischen Pseudonym Ubermit-
telt werden. Die Ubermittlung dieser Sozialdaten basiert auf dem 8§75 SGB X.
Hierin wird eine Ubermittlung ohne Einwilligung des Betroffenen ausgeschlos-
sen, soweit es zumutbar ist, die Einwilligung des Betroffenen nach § 67b einzu-
holen. Die Auslegung dieses Paragraphen durch die Ethikkommission der Uni-
klinik Koln soll im Folgenden diskutiert werden.

Losungsansétze: Der Aufbau der Routinedatenbank erfolgt auf Basis versicher-
tenbezogener Daten, die im Lauf der Ubermittlung von den Krankenkassen an
CoRe-Net durch mehrere kaskadierende Bearbeitungsschritte fur die CoRe-
Net-Subprojekte anonymisiert werden. Hierfir werden bereits in den Kranken-
kassen die direkt versichertenidentifizierenden Angaben durch ein nach kran-
kenkasseninternen Vorgaben erzeugtes Pseudonym ersetzt und an die CoRe-



Net- Vertrauensstelle, transportverschlisselt tbermittelt. Durch den Pseudony-
misierungsdienst (CoRe-Net extern) werden die krankenkassenspezifischen
Pseudonyme durch ein Einweghashverfahren (SHA-3) unter Verwendung eines
uber die Laufzeit des CoRe-Net-Projekts eindeutigen Salts zweitpseudonymi-
siert und an die CoRe-Net-Vertrauensstelle (intern), wieder kryptographisch
verschlisselt, Ubermittelt. Die Vertrauensstelle generiert aus dem Hashpseudo-
nym einen CoRe-Net spezifischen Studienidentifikator (Drittpseudonym), der
Uber die Laufzeit von CoRe-Net identisch bleibt. Die Vertrauensstelle plausibili-
siert die GKV-Routinedaten und verlinkt die jahresbezogenen Lieferungen tber
das Drittpseudonym. Die Bereitstellung der GKV-Routinedaten fir die einzelnen
CoRe-Net-Projekte erfolgt projektspezifisch. Nach einem positiven Votum eines
fur die GKV-Routinedaten zustandigen CoRe-Net-Beirats, der unter anderem
aus Vertretern der Daten liefernden Krankenkassen besteht und einstimmig
entscheidet, sowie einem positiven Votum der Ethikkommission des Universi-
tatsklinikums Kaéln, werden die fir die Beantwortung der Fragestellung notwen-
digen Daten aus dem GKV-Pool selektiert. Hierbei sollen die Daten soweit ag-
gregiert werden, dass Zellbesetzungen von kleiner als funf nicht auftreten. Die-
se Pruf- und Aufbereitungsschritte konnen nicht einmalig und statisch durchge-
fuhrt werden sondern mussen jeweils projektbezogen erfolgen, da mit zuneh-
mender Beobachtungsdauer auch die pro Versichertem gespeicherten Ereig-
nisse sowie die Detailtiefe zunimmt. Aus diesem Grund sind diese Aufberei-
tungsschritte in der Vertrauensstelle des CoRe-Net verortet, in der die Sach-
kenntnis der GKV-Routinedaten vorhanden ist und die Daten jeweils projekt-
spezifisch zugeschnitten und aggregiert werden kénnen. Hier erfolgt auch die
projektindividuelle Viertpseudonymisierung der Daten, so dass ausgeschlossen
ist, dass Daten aus den einzelnen Projekten Uber das Viertpseudonym wieder
verlinkt werden kénnen.

Diskussion: Grundsétzlich diskutiert werden kann der Uber die einzelnen Stellen
hinweg flieRende Ubergang von pseudonymen Daten zu anonymen Daten und
den spezifischen Umgang mit diesen sensiblen Daten. Die Auslegung der
Ethikkommission und der sich hierausergebende Losungsansatz soll vorgestellt
und diskutiert werden.

Schlussfolgerungen: Der Umgang mit GKV-Routinedaten, hinsichtlich des Da-
tenschutzes ist ein Thema, welches im Rahmen der zunehmenden Verwendung
von Routinedaten in der Versorgungsforschung an Relevanz gewinnt. Die Un-
terschiedlichen Auslegungen der Gesetzeslage verhindern aktuell ein einheitli-
ches Vorgehen in Bezug auf die Wahrung des Datenschutzes.
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